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Secure hash based encryption
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https://www.php-resource.de/script/PHP-Scripte/Sicherheit-mit-PHP/Secure-
hash-based-encryption 14015

RQage not Tguihd or type unknown

Diese Klasse implementiert eine sicheres Blockverschliisselungsverfahren,
dass im "Output feedback mode" arbeitet ohne die mcrypt-Bibliothek
auskommt.

Key-Features:
- Benotigt keine mcrypt-Bibliothek.

- Effizientes Verschliisseln dank Verwendung der shal() oder md5()
Funktionen.

- Die Verschlisselung ein und des selben Klartexts ergibt immer andere
Ausgaben.

Die Sicherheit des Verfahrens beruht auf der nicht Umkehrbarkeit von Hash-
Funktionen (shal / md5), die als Zufallsgeneratoren verwendet werden.
Jeder Block des ursprunglichen Textes wird per binarem XOR mit dem Hash
des vorigen Blocks und des letzten verwendeten Schliissels verkniipft. Als
initialier Schlissel (Initialisierungs Vektor) wird ein per Passwort
geschutzter Zufallsstring verwendet, der als Prafix der verschlusselten
Nachricht vorangestellt wird. Hier durch kann ein und der selbe Klartext

auf verschiedene Weisen verschlisselt werden.




