
geschutzt.php
<?php

   if ( session_id() == "" ) @session_start();
   
   error_reporting(0);
   
   $bild = explode(".", $_GET['id']);
   $bild = array_reverse($bild);
   
   $gueltiger_bild_name = '/^[a-zA-Z0-9-_]+$/';
   
   // .jpg Bilder
   if ($bild[0] == "jpg" &&
     preg_match($gueltiger_bild_name, $bild[1]) &&
     file_exists("./sicher/".$bild[1].".jpg") &&
     $_SESSION['userinsession'] <> "" )
   {
     header("Content-type: image/jpeg");
     readfile("./sicher/".$bild[1].".jpg");
     exit;
   }

   // .gif Bilder
   if ($bild[0] == "gif" &&
     preg_match($gueltiger_bild_name, $bild[1]) &&
     file_exists("./sicher/".$bild[1].".gif") &&
     $_SESSION['userinsession'] <> "" )
   {
     header("Content-type: image/gif");
     readfile("./sicher/".$bild[1].".gif");
     exit;
   }

   // .png Bilder
   if ($bild[0] == "png" &&
     preg_match($gueltiger_bild_name, $bild[1]) &&
     file_exists("./sicher/".$bild[1].".png") &&
     $_SESSION['userinsession'] <> "" )
   {
     header("Content-type: image/png");
     readfile("./sicher/".$bild[1].".png");
     exit;
   }

// .pdf Datei
   if ($bild[0] == "pdf" &&
     preg_match($gueltiger_bild_name, $bild[1]) &&
     file_exists("./sicher/".$bild[1].".pdf") &&
     $_SESSION['userinsession'] <> "" )
   {
     header("Content-type: image/png");
     readfile("./sicher/".$bild[1].".pdf");
     exit;
   }

// .doc Datei
   if ($bild[0] == "doc" &&
     preg_match($gueltiger_bild_name, $bild[1]) &&
     file_exists("./sicher/".$bild[1].".doc") &&
     $_SESSION['userinsession'] <> "" )
   {
     header("Content-type: image/png");
     readfile("./sicher/".$bild[1].".doc");
     exit;
   }

// .xls Datei
   if ($bild[0] == "doc" &&
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     preg_match($gueltiger_bild_name, $bild[1]) &&
     file_exists("./sicher/".$bild[1].".xls") &&
     $_SESSION['userinsession'] <> "" )
   {
     header("Content-type: image/png");
     readfile("./sicher/".$bild[1].".xls");
     exit;
   }

   // Unten bei ungültigen Dateiendungen
   // oder ungültiger Bildernamen
   // oder wenn Datei nicht vorhanden ist
   // oder der Benutzer nicht an der Sicheren Seite eingeloggt ist

   // Falls Ihr hier ein .jpg als Hinweis-Bild einsetzen wollt, ändert auch den 
Header in: header("Content-type: image/png");

   header("Content-type: image/png");
   readfile("./sicher/keinzugang.png");
   exit;

?>
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